
ТАМБОВСКАЯ ОБЛАСТЬ

Админис трАциrI пЕрв омдЙс кого мунш{ршАль ного окр угА

//. 0, ,2024

ПОСТАНОВЛЕНИЕ

р.п. Первомайский Ns {|о

Об ОПРеДеЛеНии угроз безопасности персональных данных, актуальных при
ОбРабОТКе персональных данных в информационных системах персональных
ДаННЫХ, В адМинистрации Первомайского муниципального округа Тамбовской
области и подведомственных ей организациях

В соответствии с Федеральными законами от 27,07,2006 ЛЬl49_ФЗ ((Об
информации, информационных технологиях и о защите информачии
(с изменениями и дополнениями от 31 июля 2023), от 27.07,200б Jф 152_ФЗ
(О ПерсонаJIьных данныю) (с изменениями и дополнениями от б феврапя
2023), На основании постановления адмиЁистрации Тамбовской области
ОТ |8.12.2017 Ng1248 (Об определении угроз безопасности персон€tльных
ДаННЫх, актуальных при обработке персон€tльных данных в информационных
СИСТеМах персон€шьных данных в органах исполнительной власти и в
ПОДВеДоМQтвенных им организацияю), руководствуясъ статьями З2, 38, 41
УСТаВа Первомайского муниципального округа Тамбовской области,
аДМИНИСТРаЦИЯ ПервомаЙского муниципального округа Тамбовской области
ПоСТАНоВЛlIЕТ:

1. Определить угрозы безопасности персональных данных,
при обработке персональных данных в информационных
персональных данных, в администрации Первомайского муниципального
ОКРУГа ТаМбОВСКоЙ области и подведомственных ей организациях, согласно
приложению.

2, Признать утративтIтим силу постановление администрации
ПервомаЙского района Тамбовской области от 30.08.2023 Ns747
КОб ОПРеДелении угроз безопасности персонаJIъных данных, актуаJIьных при
ОбРабОтке персонаJIьных данных в информационных системах персоныIьных
ДаННыХ, администрации Первомайского района Тамбовской области
и подведомственных ей организациях)).

3. КОнтроль за исполнением настоящего постановления оставляю
за собой.

актусtльные
системах



4. ОпубЛиковатЬ настоящее постановление в г€lзете Первомайского
муниципапьного округа Тамбовской области кВестниш и обнародовать
на сайте сетевогО издания кРИА (ТоП68) (www.top68.ru).

5. Настояшдее постановление вступает в силу со дня его опубликования.

Исполняющий обязан
главы округа Ю.М. Князьков
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беЗОпасности персональные данных, актуальных при обработке
ПеРСОНальных данных в информационных системах персональных
данных, в администрации Первомайского муниципальног0 округа

тамбовской области и подведомственных ей организациях

1. Общие положения

1.1, УГрозы безопасности персональных данных, актуальные при
ОбРабОТКе персональных данных в информационных системах церсоналъных
ДаННЫх В администрации Первомайского муниципапьного округа Тамбовской
ОбЛаСТИ и В подведомственных ей организациях (дапее - Актуапъные угрозы
беЗОпасности ИСПЩн), определены в соответствии с частью 5 статьи 19
Федерального закона от 27 ,07 .2006 М 152-ФЗ (О персональных данных)
(С ИЗМеНениями и дополнениями от б февраля 2023г.), постановлением
Правительства Российской Федерации от 01.1 1.2012 Ng 1 1 19 <<Об утверждении
требований к защите персональных данных при их обработке в
ИНфОРмационных системах персональныN данных), приказом Федеральной
олУжбы по техническому и экспортному контропю (далее - ФСТЭК России)
От 11 .02,2013 }lb 17 кОб утверждении Требований о защите информации, не
СОСТаВJIяющеЙ государственную таЙну, содержащейся в государственных
информационных системах> (с изменениями и дополнениями от 28 мая 2019),
Приказом ФСТЭК России от 18.02.2013 Ns 21 <Об утверждении Состава и
СОДержаНия организационных и технических мер по обеспечению
беЗОПасности персональных данных при их обработке в информационных
сисТемах персональных данных)) (с изменениями и дополнениями от 14 мая
2020), приказом Федеральной службы безопасности Российской Федерации
(далее - ФСБ России) от 10.07.2014 J\b 378 кОб утверждении Состава и
соДержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных с использованием средств криптографической
ЗаЩИТЫ информации, необходимых для выполнения установленных
Правительством Российской Федерации требований к защите персональных
Данных для каждого из уровней защищенности)), Методикой определения
актуальных угроз безопасности персональных данных при их обработке в
информационных системах персональных данных, утвержденной
заместителем директора ФСТЭК России |4,02.2008, Методическими
рекомендациями по разработке нормативных правовых актов, определяющих
угрозы безопасности персональных данных, актуапьные при обработке
персональных данных в информационных системах персональных данных,
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эксплуатируемых при осуществлении соответствующих видов деятельности;
УТВеРЖДёнными руководством 8-го Щентра ФСБ России от 31.03 ,2Ol5
Ngl4917 l2l6,432, Базовой моделью угроз безопасности персоналъных данных
при их обработке в информационных системах персональных данных,
утвержденной заместителем директора ФСТЭК России 15.02.2008, и Банком
дачных угроз безопасности информации, рЕIзмещенным на официальном сайте
ФСТЭК России (htф ://bdu. fstec.ru),

L2, Актуальные угрозы безопасности ИСПЩн содержат перечень
акту€Lльных угроз безопасности персонаJIьных
в информационных системах персонаJIьных
администрации Первомайского муниципаJIьного
и подведомственных ей организаций.

данных
.данных

округа

при их обработке
ИСПДн)
области

1.3. Актуальные угрозы безопасности ИСПЩн подлежат адаптации
в ходе разработки администрацией Первомайского муницип€шьного округа
Тамбовской области и подведомственных ей организациях частных моделей
угроЗ безопасности персон€tльных данных для каждой информационной
системы (далее - ИС).

1.4. При разработке частных моделей угроз безопасности персональных
данныХ проводится анаJIиз структурно-функцион€tлъных характеристик ис,
эксплуатируемой при осуществлении администрацией Первомайского
муниципального округа Тамбовской области И подведомственными ей
организациями функций и полномочий, а также применяемых в них
информационных технологий и особенностей ее функционирования, в том
числе с использованием Банка данных угроз безопасности информации.

1.5. В частной модели угроз безопасности персон€lJIьных данных
указываются:

описание Исп!н и ее структурно-функциональных характеристик;
описание угроз безопасности персон€tльных данных с учетом

совокупности предположений о способах, подготовке и проведении атак;
возмохtных уязвимостей ИС, способов реаJIизации угроз

и последствий нарушений безопасности
информации.

1.6. объектами информатизации в администрации Первомайского
муниципального округа Тамбовской области И подведомственных ей
организаций выотупают Ис, имеющие сходную структуру и одноточечное
подключение к сетям общего пользования и (или) информационно-
телекоммуникационной сети <Интернет> (далее - сеть <<Интернет>>) через
выделенную инфраструктуру - межведомственную сеть передачи данных
тамбовской области.

|.7, В зависимости от конкретного объекта информатизации ИС
администращии Первомайского муниципального округа Тамбовской области
и подведомственных ей организаций делятся на два вида:

локальная Ис, рабочие места и базы данных которой расположены в
пределах одного здания;

распределенная Ис, рабочие места которой расположены в пределах
ОДНОГО ЗДаНИя, а базы данных хранятся и обрабатываются в Щентре обработки

описание
безопасности информации

данных Правителъства Тамбовской области.



1.8, Базы данных

aJ

информации, с использованием которых
осуществляются сбор, запись, систематизация, накопление, хранение,

утOчнение (обновление, изменение) персонаJIьных данных гражДаН РОССИйСКОй

Федерации, находятся на территOрии Российской Федерации.
1.9. Ввод персонаJIьных данных в ИС и вывод данньж из ИС

осущеотвляются с использованием бумажных и электронных носителей
информации. В качестве электронных носителей информации используются

учтенные съемные носители информации и оптические диски. ,Щоступ к ИСПЩн
ограничен перечнем муниципаJIьных служащих иJIи работников организаций,
являющихся владольцем ИС.

1.10. Передача персонЕlJIьных данных в другие организации и
в территориаJIьные органы федеральных органов исполнительной ВпасТи
по сетям общего пользования и (или) сети <Интернет> осуществляется
с использованием сертифицированных шифровалъных (криптографических)
средств защиты информации (далее - СКЗИ).

1.1 1. Контролируемой зоной ИС являются административные здания
администрации Первомайского муниципаJIьного округа Тамбовской обласТи и
подведомственных ей организаций и отдельные помещения. В преДеЛаХ

контролируемой зоны находятся рабочие места пользователей, серверы, сетевое
и телекоммуникационное оборулование ИС, Вне контролируемой зоны
находятся линии передачи данных и телекоммуникационное оборудование,
используемое для информационного обмена по сетям общего пользования И

(или) сети кИнтернет).
1.12. В административных зданиях администрации Первомайского

муниципЕtльного округа Тамбовской области и подведомственных ей
организаций:

должен быть организован пропускной режим;
должно быть исключено неконтролируемое пребывание посторонних лиц

и неконтролируемое перемещение (вынос за пределы здания) компьютеров и
оргтехники;

помещения со средствами вычислитепьной техники должны быть
оборудованы запирающимися дверями и опечатывающими устройствами;

дополнительно может быть организовано видеонаблюдение в коридорах,
вестибюпях и холлах.

1.13. Защита персон€шьных данных в ИС админиотрации Порвомайокого
муниципаJIьного округа Тамбовской области и подведомственных еЙ

организациях и сетях общего пользования, подключаемых к сети <<Интернет>>,

обесп9чивается средствами защиты информации (далее - СЗИ):
СЗИ от несанкционированного доступа, сертифицированными ФСТЭК

России, не ниже 4 уровня контроля отсутствия недекларированных
возможностей (далее - НД(В);

средствами антивирусной защиты, сертифицированными ФСТЭК РОССИИ,

не ниже 4 класса;
межаетеВыми экранами, сортифицированными ФСТЭК России, не ниже 3

класса;
скзи, формирующими виртуальные частные

по классу КС 1 и выше;сертифицированными ФСБ России
сети (VPN),



4

системами 0бнаружения вторжения н9
средством государственной системы

ниже 4 класса;
обнаружения, предупреждения и

ликвидации поспедствий компьютерных атак на информационные ресурсы
Российской Федер ации,

) Характеристики безопасности информационных систем
персоныIьных данных:

2,1, основными свойствами безопасности информации являются:
конфиденцищIьность - обязательное для соблюдения оператором или

иным попучившим доступ к персон€шьным данным лицом требование не
допускать их распространения без согласия субъекта персональных данных или
наличия иного законного основания;

целостность - состояние защищенности информации, характеризуемое
способнОстьЮ ИС обеСпечивать сохранность и неизменность информац"" np"
попытках несанкционированных воздействий на нее в процессе обработки или
хранения;

ДОСТУПНОСТЬ - СОСтояние информации, при котором субъекты, имеющие
права доступа, могут реализовать их беспрепятственно.

2.2. Под акту€шьными угрозами безопасности персональных данных
понимается совокупность условий и факторов, создающих актуальную
опасность несанкционированного, В том числе случайного, доступа к
персональным данным при их обработке в Ис, результатом которого могут
стать уничтожение, изменение, блокирование,
распространение персональных данных, а также

в зависимости от состава обрабатываемых персонаJIьных данных и
типа акту€lJIьных угроз необходимый уровень защищенности персон€Lльных
данных для каждой Испщн определяется индивидучtльно.

2.4, Для Испщн администрации Первомайского муницип€tльного
округа Тамбовской области и подведомственных ей организаций акту€Lльны
угрозы безопасности персонаJIьных данных третьего типа, не связанные
с н€tличием НЩВ в системном и прикладном программном обеспечении (далее -
ПО), используемом в ИС.

з. Применение средств криптографической защиты информации в
информационных системах персональных данных

3.1. Актуальность применения в ИСП.Щн администрации Первомайского
муниципаJIьного округа Тамбовской области и
организаций СКЗИ определяется необходимостью
данных, в том числе при информационном обмене
пользования и (или) сети кИнтернет>.

з.2. скзи предназначены для защиты информации от действий со
стороны лиц, не имеющих право доступа к этой информации.

З.З. ПРИНЯТЫми организационно-техническими мерами в органах
власти должна быть исключена возможность несанкционированного доступа
потенци.ального нарушителя к ключевой информации СКЗИ.

требования
требования

2.з,

копирование, предоставление,
иные неправомерные действия.

подведомственных ей
защиты персональных
по сетям связи общего

3.4. При эксплуатации
эксплуатационно-технической
действующих нормативных ,

эксплуатации СКЗИ.

СКЗИ должны
документации на

правовых актов в

соблюдаться
СкЗИ и
области реализации и



3.5. Для обеспечения безопасности персональных данных при их
обработке в ИСП,Щн используются СКЗИ, прошедшие в установленном порядке
прOцедуру 0ценки сOOтветствия.

3.6. Объектами защиты в ИСПЩн являются:
персонаJIьные данные;
средства криптографической

функционирования СКЗИ (далее - Со);
ИНфОРМация, относящаяся к криптографической защите персон€tльных

данных, включая ключевую, парольную и аутентифицирующую информацию
СКЗИ;

документы, дела, журналы, картотеки, издания, технические документы,
рабочие материаJIы и т. п., в которых отражена защищаемая информация,
относящаяся к ИСП[н и их крипто|рафической защите, включая
документацию на СКЗИ и на технические и программные компоненты среды
функционирования СКЗИ;

носители защищаемой ,информации, используемые в ИС в процессе
криптографической защиты персональных данных, носители кпючевой,
парольной и аутентифицирующей информации СКЗИ и порядок доступа к ним;

используемые информационной системой канаJIы (линии) связи, включая
кабепьные системы;

помещения, в которых находятся ресурсы ИС, имеющие отношение
к криптографической защите персонаJIьных данных.

3,7 , Реализация угроз безопасности персон€lпьных данных,
обрабатываемых в ИСПДн, определяется возможностями источников атак. На
основании исходных данных об объектах защиты и источниках атак в таблице 1

для администрации Первомайского муниципаJIьного округа Тамбовской
области и подведомственных ей организаций определены обобщенные
возможности источников атак.

защиты информации; среда

Таблица 1

uооощенные возможности источников атак l_(a/HeT

2

l. Возможность самостоятельно осуществлять создание способов атак, подготовк}
и проведение атак только за пределами контролируемой зоны

Ща

}. Возможность самостоятельно осуществлять создание способов атак, подготовк}
а проведенио атак в пред9пах контролируомой зоны, rто без физичоского доступа в

rппаратным средствам (лалее - АС), на которых реаJIизованы СКЗИ и среда их

Рункционирования

Ща

, Возможность самостоятепьно осуществлять создание способов атак, подготовк}
проведение атак в пределах контролируемой зоны с физическим доступом к АС

а которых реаJIизованы СКЗИ и среда их функционирования

пет

1. Возможность привпекать специаJIистов, имеющих опыт разработки и анмизс
]КЗИ (включая специалистов в области анаJIиза сигнаJIов линейной передачи и

)игналов побочного электромагнитного излучения и наводок СКЗИ)

Нет

5. Возможность привлекать специалистов, имеющих опыт разработки и анализа
]КЗИ (включая 9п9циаJIиотов в обпаоти иOпользовапия для рoаJIизации атак
ilедокументированIlых возможностей прикладного программного обеспечения)

[-leT

l
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ет

дOкументированньж возможностей аппаратного и программного ком
реды функционирования СКЗИ)

3.8 В соответствии с обобщенными возможностями источников атак
(таблица 1) определены две актуальные уточнённые возможности
нарушителей и направления атак (соответствующие актуалъные угрозы для
ИС) (таблица 2).

Таблица 2
уточнённые возможности

нарушителей и направления
атак (соответствующие

актуальные угрозы)

Актуальность
использования
(применения) для
ГIостроения и
0еализации атак

Uооснование отсутствия

2 5

1, Проведение атаки прI
ении в предела}

онтролируемой зоны

гtеактуально Проводятся работы по подбору персонаJIа;
представители технических,
обслуживающих и других
вспомогательных служб при работе в
помещениях (стойках), где расположены
СКЗИ, и сотрудцики, не являющиеся
пользователями СКЗИ, находятся в этих
помещениях только в присутствии
сотрудников по эксплуатации; сотрудники,
явпяющиеся пользоватепями ИСП,.Щн, но
Ее являющиеся пользователями СКЗИ, 

r

проинформированы о правилах работы в 
|

ИСП.Щн и ответственности за 
l

несоблюдение правил обеспечения 
l

безопасности информации; пользователи l

СКЗИ проинформироваЕы о правилах 
l

работы в ИСП.Щн, правилах работы с СКЗИ|
и ответственности за несоблюдение правил|
обеспечениябезопасностиинформации; 

lпомещения, в которых располагаются l

СКЗИ, оснащены входными дверьми с 
|

надежными замками, обеспечено 
l

постоянцое закрытие дверей помещений 
l

Еазамок, и их открытие осуществляется 
l

только для санкционированного прохода; 
I

утверждены правила доступа в помещения,|
где располагаются СКЗИ, в рабочее и l

керабочее время, атакже в нештатных 
l

эитуациях; утвержден перечень лиц, 
l

имеющих право доступа в помещения, где 
|

располагаются СКЗИ; 
l

)существляотся разграничение и контроль 
|

цоступа пользователей к защищаемым 
l)есурсам; 
I

)существляется регистрация и учот l

цействий пользователей с ПДн; l

I
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aJ

осуществJIяется контроль цепOстЕости 
]

средств защиты; на Арм и серверах, на

которых устаII0впOны СКЗИ, испOJlьзуются

сертифицированные СЗИ от
несаЕкционированного доступа (далее -

НСД);
испо,йьзуются сертифицированные срелства
антивирусной защиты

2, Проведение атак на этапе 
]

эксплуатации СКЗИ на
следующие объекты:
документацию на СКЗИ и
компоненты СФ;
помещения, в которых
находится совокупность
программных и технических
элементов систем обработки
данных, способных
функционировать
самостоятельно или в
составе средств
выLIислительной техники
(далее-СВТ)иСФ

Неактуально Проволятся работы по подбору персонаJIа;

документация на СКЗИ хранится у
ответственного за СкЗИ в метаJIлическом
сейфе;
помещения, в которых располагаются
документацияна СКЗИ, СКЗИ и
компонецты СФ, оснащены входными
дверьми с надежными замками,
обеспечено постоянное закрытие дверей
помещений на замок, и их открытие
осуществляется только для
санкционировацного прохода; утворжден
перечень лиц, имеющих право доступа в

помещения

3, Получение в рамках
предоставленных
полномочий, атакже в

результате наблюдений
следующей информации:
сведений о физических
мерах защиты объектов, в
которых размещены
ресурсы
информаuионной системы;
сведений о мерах по
обеспечению
контролируемой зоны
объектов, в которых
размещены ресурсы
инф ормационной системы;
сведений о мерах по

разграничению доступа в
помещения, в которых
находятся СВТ, на которых
реализованы СКЗИ и СФ

Актуально



1 2 J

4. Использование штатных
средств ИСП!н,
ограниченное мерами,
реализованными в
информационной системе, в
которой используется
СКЗИ, и направленными на
предотвращение и
пресечение
несанкционированных
действий

2 Актуально

5. Физический доступ к
СВТ, на KoTopbix
реаJIизованьт СКЗИ и СФ

неактуально Проводятся работы по подбору персонала;
помещения, в которых располагаются
СВТ, на которых располагаются СКЗИ и
СФ, оснащены входньми дверьми с
замками, обеспечивается постоянное
закрытие дверей помещений на замок и их
открытие только для санкционированного
прохода

6, Возмох<ность
воздействова,I,I) на
аппаратные компоненты
СКЗИ и СФ, ограниченная
мерами, реализованными в
информационной системе, в
которой используется
СКЗИ, и направленными на
прело,Itsраш{ение и
пресечение
FIесанкциоFIированных
действий

Н9актуально
|Проволятся работы по подбору гrерсонала;

|помещения, в которых располагаются
СКЗИ и СФ, оснащеЕы входными дверьми
с замками, обеспечивается постоянное
закрытие дверей помещений на замок и их
открытие только для санкц"о""ро"u""о.о]прохода; 

I

представители технических, 
Iобслуживающих и других 
l

вспомогательных служб при работе в 
|

помещениях (стойках)о где расположены l

компоненты СКЗИ и СФ, и сотрудники, не 
|

являющиеся пользователями СКЗИ, 
l

находятся в этих помещениях только в 
|присутствии сотрудников по эксплуатации 
|

7. Создание способов,
подготовка и проведение
атак с привлеLIением
специалистов в области
анаJIиза сигныIов,
сопрово}кдающих
функциотrироваIIие СI(ЗИ
СФ, и в облас,ги
использования лJIя

реализации атак Н[В
прикладного По

.t-lеактуально Не осуществляется обработка сведений,
составляющих государственнутотайгlу, а
TaI()I(e иLIых свслеllиt)i . K()0,0l)bIC \,l ()l\ l

предотавJIять интерес /_iJlя peaJl pI:jaI (Ll 1,1

возможности;
высокая стоимость и слох(ность
подготовки реализации возможносl.и ;

проводятся работы по подбору персоLIаJIа;
помещения, в ко],орых раоIIоJIаГаю.гсrl
СКЗИ и СФ, оснащены входными дверьми
с замками, об9спечивается постоянное
закрытие дверей помещений на замок и их
открытие только для санкционированI]ого
прохода;

8
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представитепи технических,
обслуживающих и других
вспомогательных служб при работе в

помещениях (стойках), где расположены
компонеЕты СКЗИ и СФ, и сотрудцики, не
являющиеся пользователями СКЗИ,
находятся в этих помещениях только в
присутствии сотрудников по
эксплуатации ; осуществляется

разграничOни0 и кOнтрOль дOOтупа
пользователей к защищаемым р9сурсам;
осуществляется регистрация и учет
действий пользователей; на АРМ и
серверах, Еа которых установлены СКЗИ;
используются сертифицированцые СЗИ от
НСД; используются сертифицированные
средства антивирусной защиты

8, Проведение
лабораторных исследований
СКЗИ, используемых вне
контролируемой зоны,
ограниченное мерами,
реализованными в
информационной системе, в
которой используется
СКЗИ, и направленными на
предотвращение и
пресеLIение

несанкционированных
лействий

tsiеактуаJIьно Не осуществляется обработка сводений,
составляющих государственную тайну, а
также иЕьж сведений, которые могут
представлять инт9рес для реаJIизации
возможности;
высокая стоимость и сложность
подготовки реаJIизации возможности

9, Проведение работ по
созданию способов и
средств атак в научно-
исследовательоких центрах,
специаJIизирующихся в
области разработки и
анализа СКЗИ и СФ, в том
числе с использованием
исходных текстов
входящего в СФ
прикладного ПО, непосред-
ственно использующего
вызовы программных
функuий СКЗИ

Неактуально Не осуществпяотся обработка сведений,
составляющих государственцую тайну, а
также иньгх сведений, которыо могут
представлять интерес дпя реализации
возможности;
высокая стоимость и сложность
подготовки реализации возможности

10" Создание способов,
подготовка и проведение
атак с привлечением
специалистов в области
использования для

роализации атак Н[в
системного По

tsIеактуально Не осуществляется обработка сведений,
составляющих государственную тайну, а

также иных сведений, которые могут
представлять интерес для реализации
возможности;
высOкая Qтоимость и QлOжность
подготовки реализации возможности;

9
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| 
проволятся работы по полбору персонала;

l 
пOмещения, в котOрых располагаются

|СКЗИ и СФ, оснащены входными дверьми
| 
с замками, обеспечиваотся постоянное

| 
закрытие дверей помещений на замок и их

l 
открьпие только для санкционированного

| прохода;
l представители технических,
обслуживающих и других
вспомогательных служб при рабOте в
помещениях (стойках), гд9 располох(ены
компоненты СКЗИ и СФ, и сотрудники, не
являющиеся пользователями СКЗИ,
находятся в этих помещениях только,в
присутствии сотрудников по
эксплуатации ; осуществляется
разграничение и контроль доступа
пользователей к защищаемым ресурсам;
осуществляется регистрация и учет
действий пользователей; на АРМ и
серверах, на которых установлены СКЗИ,
используются сертифицированные СЗИ от
НСД; используются сертифицированные
средства антивирусной защиты

1i, Возмо>ttность

располагать сведениями,
содержащимися в
конструкторской
цокументацLiи на аппараl.ные
и программ}{ые компоненты
эФ

неактуально Не осуществляется обработка сведений,
составляющих государственную тайну, а
также иных сведений, которые могут
представлять интерес для реализации
возмо}кности

12. Возможность
воздействовать на любьте
компоненты СКЗИ и СФ

неактуаJIьно Не осуществляется обработка сведений,
составляющих государственЕую тайну, а
также иньж сведений, которые могут
представлять интерес для реаJIизации
возможности

4. Определение акту€tльных угроз безопасности персон€шьных данных в
информационных системах персональных данных

4.1. На основе проведенного анаJIиза банка данных угроз безопасности
информации (www.bdu.fstec.ru) с учётом структурно-функцион€tльных
характеристик типовых Ис, а также применяемых в них информационных
технологий и особенностей функционирования, в ис администрации
первомайского муниципального округа Тамбовской области и
подведомственных ей уrреждениях могут быть актуапьны следующие угрозы
безопасности ИСПЩн:
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4.2 Угрозами безопасности персональных данных при их обработке
с использованием Скзи являются:

4,2,I сOздание спOсOбOв, пOдгOтOвка и прOведение атак без привлечения
специалистов в области разработки и анализа СКЗИ;

4.2.2. создание способов, подготовка и проведение атак на различных
этапах жизненного цикла Скзи. К этапам жизненного цикла Скзи относятся:
РаЗРабОТКа (МОДернизация) указанных средств, их производство, хранение,
транспортировка, ввод в
эксплуатация;

4,2,3. проведение атаки, находясь вне пространства, в пределах которого
осуществляется контроль за пребыванием и действиями лиц и (или)
транспортных средств (далее - контролируемая зона). Границей
КОНтролируемоЙ зоны может быть: периметр охраняемоЙ территории
орГани3ации, оцраждающие конструкции охраняемого здания, охраняемой
части здания, выделенного помещения;

4,2.4.проведение на этапах разработки (модернизации), производства,
хранения, транспортировки СКЗИ и этапе ввода в эксплуатацию СКЗИ
(пусконаладочные работы) следующих атак:

Внесение несанкционированных изменений в СКЗИ и (или) в компоненты
аппаратных и программных средств, совместно с которыми штатно
функционируют СКЗИ, в совокупности представляющие среду
фУНКЦиоНирования СКЗИ, которые способны повлиять на выполнение
ПРеДЪЯВЛЯеМых к СКЗИ требованиЙ, в том числе с использованием
вредоносных программ;

4,2,5, проведение атак на этапе эксплуатации СКЗИ на: персональные
данные;

ключевую, аутентифицирующую и парольную информацию СКЗИ;
программные компоненты СКЗИ; аппаратные компоненты СКЗИ;

Программные компоненты СФ, включая программное обеспечение BIOS;
аппаратные компоненты СФ;
данные, передаваемые по канапам связи;
4,2,6. полУчение из находящихся в свободном доступе источников

(Включая информационно-телекоммуникационные сети, доступ к которым не
ограничен опред9ленным кругом лицl в том число информационно-
телекоммуникационную сеть кинтернет>) информации об Ис, в которой
ИСПОЛЬЗУется СКЗИ. При этом может быть получена следующая информация:

общие сведения об ИС, в которой используется СКЗИ (назначение,
состав, оператор, объекты, в которых р€lзмещены ресурсы ИС);

сведения об информационных технологиях, базах данных, АС, ПО,
ИСПОЛЬЗУеМых в ИС совместно с СКЗИ, за исключением сведениЙ,
СОДержаЩихся только в конструкторской документации на информационные
ТеХНОПОгии, базы данных, АС, ПО, иопользуемые в ИС совместно с СКЗИ;

0одержанио находящойоя в овободном доотупо докум9нтации на
аппаратные и программные компоненты СКЗИ и СФ;

эксплуатацию (пусконаладочные работы),
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ОбЩИе СВОДения о защищаемой информации, исполъзуемой в процессе
эксплуатации СКЗИ;

сведения о каналах связи, по которым передаются защищаемые СКЗИ
персональные данные (дапее - канал связи);

4.2.7 применение находящихся в свободном доступе или используемых
за пределами контролируемой зоны АС И По, включая аппаратные и
программные компоненты СКЗИ и СФ;

4.2.8 получение в рамках предоставленных полномочий, а также в
результате наблюдений следующей инсРормации :

сведений о физических мерах защиты объектов, в которых размещены
ресурсы ИС;

СВеДеНИЙ О Мерах по обеспечению контролируемой зоны объектов, в
которых размещены ресурсы ИС;

СВеДеНИЙ О Мерах по разграничению доступа в помещения, в которых
находятся СВТ, на которых реализованы СКЗИ и СФ;

4.2.9 использование штатных средств, ограниченное мерами,
реализованными в Ис, в которой используется скзи, и направленными на
предотвращение и пресечение несанкционированных действий.


